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HENKILOTIETOJEN SUOJA

Tassa tietosuojaselosteessa kuvataan, miten henkil6tietoja kasitellaan ja miten ne suojataan.
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1. Johdanto

Euroopan komissio on sitoutunut suojaamaan henkildtietoja ja kunnioittamaan yksityisyyden suojaa.
Henkil6tietoja kerdtessaan ja kasitellessdan se soveltaa Euroopan parlamentin ja neuvoston asetusta
(EU) 2018/1725 luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta.

Tdssa tietosuojaselosteessa selitetdadn, miksi henkilotietoja keratdan ja kasitelldadn Euroopan
komission paasihteeriston A.l-yksikon jarjestaman kouluille suunnatun ImagineEU-videokilpailun
yhteydessa. Kilpailu kuuluu eurooppalaisen kansalaisaloitteen tiedotustoimiin.

Selosteessa kerrotaan, miten henkilotietoja kasitelldadn ja suojataan, miten niitd kdytetdan ja mita

oikeuksia sinulla on henkil6tietojesi suhteen. Lopuksi annetaan henkilotietojen kasittelysta vastaavan
rekisterinpitdjan, komission tietosuojavastaavan ja Euroopan tietosuojavaltuutetun yhteystiedot.

2. Miksi ja miten henkil6tietoja kasitellddn?

Euroopan komissio toteuttaa eurooppalaiseen kansalaisaloitteeseen liittyvida viestintd- ja
tiedotustoimia asetuksen (EU) 2019/788 (jdljempédnd "kansalaisaloiteasetus”) 18 artiklan 1 kohdan
mukaisesti. Komission tavoitteena on "tiedottaa eurooppalaisesta kansalaisaloitteesta, sen
tavoitteista ja toiminnasta viestintatoimilla ja tiedotuskampanjoilla, joilla se osaltaan edistda
kansalaisten aktiivista osallistumista unionin politiikkaan”.

Koulujen videokilpailu on yksi tallaisista viestinta- ja tiedotustoimista. SG.A.1-yksikkoé kerda ja
kasittelee henkilotietoja antaessaan osanottajille tietoa kilpailusta (sitd ennen, sen aikana ja sen
jalkeen) ja kasitellessaan ilmoittautumislomakkeita ja kilpailuvideoita. Kerattyja tietoja kdytetdan
kilpailun toteuttamisessa. Tatd kilpailua varten laaditaan ilmoittautumislomake sivustolle
https://europa.eu/citizens-initiative. Rekisterinpitadja kerdad henkilotietoja verkkosivuston kautta ja
skannatuilla lupalomakkeilla (jotka toimitetaan jarjestdjille sivuston kautta).

Sivustolta poimitaan tiedot kilpailuun ldhetetyista videoista ilmoittautumistietoineen ja laaditaan
niista luettelo esivalintaa varten. Luettelo tallennetaan tilapaisesti verkkosivulle, joka sijaitsee
Euroopan komission palvelimilla.

Osallistujien tiedot kerda manuaalisesti komission toimeksisaaja (Netcompany — Intrasoft S.A., 2b, rue
Nicolas Bové, L-1253 Luxembourg, G.D. Luxembourg, sdhkoposti: ECI_team@eutaketheinitiative.eu).

Toimeksisaaja arvioi jokaisen videon ja varmistaa, ettd kaikki osallistujat ja videot tayttavat
kilpailukriteerit ja etta videot voidaan julkaista.

Yleis6adnestyksen jalkeen kilpailun tuomaristo arvioi 10 eniten yleis6dania saanutta videota.
Tuomaristoon kuuluu 2 Euroopan komission virkamiestd, 1 Euroopan talous- ja sosiaalikomitean
edustaja ja 2 eurooppalaisen kansalaisaloitteen tiedotusverkoston edustajaa
(kansalaisaloiteldhettilita tai kansallisten yhteyspisteiden edustajia).

Palkitut videot, joita editoidaan kilpailua varten, julkaistaan Euroopan komission virallisilla sosiaalisen
median tileilld, esimerkiksi Facebookissa, YouTubessa, Instagramissa, Linkedlnissa ja Twitterissa,
Europa-sivustolla ja komission audiovisuaalisessa kirjastossa.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2018.295.01.0039.01.ENG&toc=OJ:L:2018:295:TOC
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https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019R0788&from=EN
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Palkinnonsaajien videoita ja valokuvia voidaan jakaa laajempia viestinta- ja tiedotustarkoituksia varten
valikoitujen toimittajien, kansallisten toimistojen ja muiden EU-elinten kanssa, ja niita voidaan kayttaa
esimerkiksi nayttelyissa ja julkaisuissa (esim. artikkelit, blogikirjoitukset).

Henkilotietoja ei kdytetda automatisoituun paatoksentekoon, kuten suoramarkkinointia palvelevaan
profilointiin.

3. Milld oikeudellisilla perusteilla henkil6tietoja kasitelladan?

Videokilpailu kuuluu kansalaisaloiteasetuksen 18 artiklan 1 kohdan taytanté6npanotoimiin.
Kyseisessad kohdassa komissio velvoitetaan tiedottamaan “eurooppalaisesta kansalaisaloitteesta, sen
tavoitteista ja toiminnasta viestintdtoimilla ja tiedotuskampanjoilla, joilla se osaltaan edistaa
kansalaisten aktiivista osallistumista unionin politiikkaan”.

Kilpailun jarjestamiseen, hallinnointiin, seurantaan ja markkinointiin liittyva henkil6tietojen kasittely
(mukaan lukien valokuvat, kilpailuun toimitetut videot, palkintojenjakotilaisuudessa Brysselissa tehdyt
audiovisuaaliset tallenteet) edellyttdd kyseisten henkildiden nimenomaista suostumusta (ks.
asetuksen (EU) 2018/1725 5 artiklan 1 kohdan d alakohta: “rekisterdity on antanut suostumuksensa
henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten”).

Asetuksen (EU) 2018/1725 8 artiklan 1 kohdassa sdiddetddn ehdoista, joita sovelletaan lapsen
suostumukseen tarjottaessa tietoyhteiskunnan palveluja suoraan lapselle, ja sen mukaan ”lapsen
henkilotietojen kasittely on lainmukaista, jos lapsi on vahintdan 13-vuotias”. Videokilpailuun eivat voi
osallistua alle 13-vuotiaat lapset.

Seka osallistujien ettd heiddn vanhempiensa / laillisten huoltajiensa on allekirjoitettava lupalomake,
joka on edellytyksena seuraaville:

1. osallistuminen kilpailuun (ilmoittautuminen, kilpailun hallinnointi, esivalinta, parhaiden
videoiden jako ulkopuoliselle toimeksisaajalle kilpailun seurantaa varten).

2. osallistujien videointi ja/tai valokuvaaminen kilpailun yhteydessa

3. kilpailun ja viiden parhaan videon esittely komission kanavien kautta (esim. Europa-
sivusto, komission YouTube-, Facebook-, LinkedIn-, Twitter- ja Instagram-tilit)

4. kilpailun ja viiden parhaan videon esittely muiden kanavien kautta (esim. valitut
toimittajat, kansalliset toimistot ja muut EU-elimet tai tiedotustoimet, kuten nayttelyt tai
julkaisut).

Allekirjoittamalla lupalomakkeen osallistujat ja heiddn vanhempansa / lailliset huoltajansa antavat
asetuksen (EU) 2018/17255 artiklan 1 kohdan d alakohdan mukaisesti suostumuksensa
henkilotietojensa kasittelyyn naita erityisia tarkoituksia varten ja oppilaiden esiintymiseen videoissa.

Suostumuksen voi peruuttaa milloin tahansa ottamalla yhteytta rekisterinpitdjaan (osoite: SG-ECI-
INFO@ec.europa.eu).

4. Mitd henkilotietoja kerédtddn ja kasitellddn?

Rekisterinpitdja kasittelee tdman tietojenkasittelytoimen yhteydessa seuraavia henkildtietoja:

e Ohjaavan opettajan etu- ja sukunimi


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv%3AOJ.L_.2018.295.01.0039.01.FIN&toc=OJ%3AL%3A2018%3A295%3ATOC
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv%3AOJ.L_.2018.295.01.0039.01.FIN&toc=OJ%3AL%3A2018%3A295%3ATOC

e Opettajan/oppilaitoksen yhteystiedot (sdhkdpostiosoite, puhelinnumero, oppilaitoksen
nimi, maa)
e Oppilastiimin kunkin jésenen etu- ja sukunimi

e Oppilastiimin kunkin jdsenen syntymdaika

e Oppilaiden kotiosoitteet

e  Oppilaiden allekirjoitukset lupalomakkeessa

e Vanhempien / laillisten huoltajien etu- ja sukunimet ja allekirjoitukset lupalomakkeessa

e Audiovisuaalinen aineisto: video, jossa osallistuja esiintyy, tai muu sisdlté, josta osallistujan
voi tunnistaa visuaalisesti (YouTube- tai Vimeo-alustalle ladatun videon URL-osoite)

e Videon kieli

e Kirjallinen aineisto: videon tekstinnds.

Kilpailuvideoita seka valokuvia ja audiovisuaalisia tallenteita palkintotilaisuudesta voidaan julkaista
kilpailun verkkosivustolla ja muilla komission sivustoilla osallistujien ja heiddn vanhempiensa /
laillisten huoltajiensa suostumuksella, jonka he ovat antaneet lupalomakkeessa.

5. Miten kauan henkilotietoja sdilytetaan?

Rekisterinpitdja sailyttaa henkilotietoja vain niin kauan kuin on tarpeen, jotta tietojen kerdaamisen tai
jatkokasittelyn tarkoitus tayttyy.

Kaikki kilpailun jarjestamiseen ja hallinnointiin liittyvat henkilotiedot (eli tiedot, jotka on annettu
ilmoittautumisen yhteydessa, ennen kilpailua, sen aikana tai sen jalkeen seka palkintojenjaon
yhteydessa) poistetaan vuoden kuluttua viimeisesta kilpailuun liittyvasta toimesta.

Niita kilpailuvideoita, jotka eivat padsseet kilpailussa loppusuoralle, sdilytetddn enintdan yhden
vuoden ajan tallenteen toimittamisesta.

Julkaistua markkinointi-, audiovisuaali- ja koulutusaineistoa, johon palkitut videot sisaltyvat,
sdilytetddan maaraamattoman ajan. Audiovisuaalista aineistoa voidaan pitda esilla tai arkistoida
pysyvasti komission tiedostojen yhteisen sdilytysluettelon (SEC(2022) 400) saantdjen mukaisesti, jotta
Euroopan komission ja Euroopan unionin historiaa ja audiovisuaalista perintéd voidaan
dokumentoida, sadilyttaa ja asettaa saataville.

6. Miten henkil6tiedot suojataan?

Kaikki séhkoisessa muodossa olevat henkilotiedot (sahkopostiviestit, asiakirjat, tietokannat, verkkoon
ladatut tiedot tms.) tallennetaan Euroopan komission palvelimille. Kaikessa tietojen kasittelyssa
sovelletaan 10.1.2017 annettua komission p&atésta (EU, Euratom) 2017/46 viestintid- ja
tietojarjestelmien turvallisuudesta Euroopan komissiossa.



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32017D0046&from=EN&lang3=choose&lang2=choose&lang1=FI

Komission toimeksisaajien on komission puolesta tietoja kdasitellessddn noudatettava erityista
sopimuslauseketta ja yleisestd tietosuoja-asetuksesta johtuvia salassapitovelvoitteita (asetus (EU)

2016/679).

Komissio suojaa henkilotietoja monenlaisin teknisin ja hallinnollisin toimenpitein. Teknisilla
toimenpiteilld pyritddn varmistamaan verkkoturvallisuus ja pienentamaan tietojen havidamisen,
muuttamisen ja luvattoman kayton riskida. Toimenpiteissd otetaan huomioon henkilotietojen
kasittelysta johtuvat riskit ja kasiteltavien tietojen luonne. Hallinnollisilla toimenpiteilla varmistetaan,
ettda paasy henkilotietoihin on vain valtuutetuilla henkil6illa, joilla on perusteltu tarve saada tiedot
kasittelya varten.

7. Kenelld on paasy henkil6tietoihin, ja kenelle tietoja luovutetaan?

Paasy henkilotietoihin annetaan taman tietojenkasittelytoimen jarjestamisestd ja suorittamisesta
vastuussa olevalle komission henkilostdlle, muulle tiedonsaantitarpeen perusteella valtuutetulle
komission henkilostolle ja toimeksisaajan (Netcompany — Intrasoft S.A.) valtuutetulle henkildstolle.
Naiden tyontekijoiden on noudatettava luottamuksellisuutta koskevia saantoja ja tarvittaessa myos
muita salassapitosopimuksia.

Toimeksisaaja ja komission henkildstd vastaanottavat videot ja audiovisuaalisia tallenteita koskevat
lupalomakkeet. Videot jaetaan tuomaristolle.

Palkitut videot julkaistaan kilpailun verkkosivustolla ja voidaan jakaa viestinta- ja tiedotustarkoituksia
varten valikoiduille toimittajille, kansallisille toimistoille ja muille EU-elimille kadytettavaksi muun
muassa nayttelyissa ja julkaisuissa (esim. artikkelit, blogikirjoitukset).

Sopimussuhteiset palveluntarjoajat (esim. viestintdkonsultit), jotka kasittelevat henkildtietoja
rekisterinpitdjan puolesta ja tdaman ohjeiden mukaisesti, pitavat kaiken sopimuksensa nojalla
kasittelemansa datan salassa ja suojaavat sen niin, ettei sitd voi nahda, kasitella tai sailyttaa luvatta.

Evasteet

Evasteet ovat pienid tekstitiedostoja, jotka tallentuvat kayttdjan laitteelle (kuten tietokoneelle,
tabletille tai puhelimelle) verkkosivuston kautta. Evasteita kdytetdan sivuston tekniseen toimintaan
(toimintaevasteet) tai tilastotietojen keruuseen (analyyttiset evasteet).

Kilpailuun ilmoittaudutaan komission verkkosivuston kautta. Evasteiden kaytté ilmoittautujan
laitteella  tapahtuu  komission  evastekdytannén  mukaisesti  (ks.  https://european-
union.europa.eu/cookies fi). Ndiden evasteiden salliminen ei ole ehdottoman valttaméatonta sivuston
toiminnalle, mutta se helpottaa sivuston kadyttoad. Osallistuja voi poistaa tai estdd nama evasteet
poistamalla selaushistorian, jolloin hdnen selaimestaan poistetaan kaikkien niiden sivustojen evasteet,
joilla han on kaynyt. Huomaa kuitenkin, ettd samalla voi havita myos joitakin tallennettuja tietoja
(esim. tallennetut sisdankirjautumistiedot, sivustoasetukset tms.).

Osallistujat  voivat hallinnoida evasteasetuksiaan ja estdad evasteiden kdyton seuraavien
selainkohtaisten ohjeiden mukaisesti:

e  Microsoft Edge
e |nternet Explorer

Mozilla Firefox

Google Chrome
Safari



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://european-union.europa.eu/cookies_fi
https://european-union.europa.eu/cookies_fi
https://support.microsoft.com/fi-fi/microsoft-edge/ev%C3%A4steiden-poistaminen-microsoft-edgess%C3%A4-63947406-40ac-c3b8-57b9-2a946a29ae09
https://support.microsoft.com/fi-fi/topic/ev%C3%A4stetiedostojen-poistaminen-internet-explorerissa-bca9446f-d873-78de-77ba-d42645fa52fc
https://support.mozilla.org/fi/kb/poista-verkkosivujen-tietokoneellesi-tallentamia
https://support.google.com/chrome/answer/95647?co=GENIE.Platform%3DDesktop&hl=fi&sjid=6432655267262024434-EU
https://support.apple.com/fi-fi/HT201265

e QOpera

Kun osallistuja kay kilpailun verkkosivustolla ja ilmoittautuu kilpailuun, tiedot kdynnista tallentuvat
selainhistoriaan, jota sailytetdan enintdaan 13 kuukautta. Taman jilkeen tiedot poistetaan. Tiedot
keratdan, vyhdistetddn ja anonymisoidaan Euroopan komission tietotekniikkakeskuksessa
asianmukaisia turvatoimia noudattaen.

Evasteet tallentaa Europa Analytics -palvelu, joka analysoi Euroopan komission Europa-portaalin
sivustojen vaikuttavuutta ja tehokkuutta. Lisdtietoa: https://european-union.europa.eu/europa-
analytics_fi.

Evasteiden salliminen ei ole ehdottoman valttamatonta sivuston toiminnalle, mutta se helpottaa
sivujen kayttod. Useimpien ajanmukaisten selainten asetuksilla voit estda evasteiden tallentumisen
laitteellesi. Talloin voit kuitenkin joutua muokkaamaan joitakin sivuston/sivun asetuksia jokaisella
kdyntikerralla, ja jotkin palvelut ja toiminnot eivat valttamattd toimi kunnolla (esim.
sisdankirjautuminen tietylla kayttajaprofiililla).

Evastetietoja ei kayteta osallistujien henkilokohtaiseen tunnistamiseen, ja sivuston kayttoa kuvaavat
tiedot ovat tdysin komission valvonnassa. Evasteita kdytetdaan vain edelld kuvattuihin tarkoituksiin.

Jos haluat poistaa omat henkilotietosi komission anonymisoiduista aggregoiduista tilastoista, voit
tehda sen komission sivuston evastesivulla. Voit muuttaa evasteasetuksia ja poistaa evasteita milloin
tahansa.

Kolmansien osapuolten tietotekniset vilineet, mm. sosiaalinen media

Komissio kdyttdaa kolmansien osapuolten tietoteknisia valineita tiedottaessaan kilpailusta esimerkiksi
sosiaalisen median ja muiden yleisesti kaytossa olevien viestintdkanavien kautta. Tarkempia tietoja
siitd, miten Euroopan komissio kadyttad sosiaalista mediaa, on Euroopan komission
tietojenkasittelytoimia koskevassa selosteessa DPR-EC-00073 (Social Media Use by the European
Commission).

Kilpailuun ilmoitettavat videot on ladattava Vimeoon tai YouTubeen, ja ilmoittautumislomakkeessa on
annettava linkki, jonka kautta videon voi katsoa naissa palveluissa. Video esitelladan taman linkin kautta
EU:n kansalaisaloitefoorumilla ja kansalaisaloitesivustolla, jotka on linkitetty YouTubeen, Facebookiin,
Twitteriin ja Instagramiin.

Kayttdjien yksityisyyden suojaamiseksi kolmansien osapuolten tietotekniset valineet, joiden avulla
komissio muodostaa yhteyden nédihin palveluihin, eivat tallenna evasteita verkkosivujen latautuessa
tietokoneelle (tai muulle laitteelle), eikd kayttdjaa ohjata suoraan kyseisiin sosiaalisen median
palveluihin tai muille sivustoille. Kayttajan laitteelle tallentuu sosiaalisen median palvelun evaste vain
silloin, jos han napsauttaa kyseisen palvelun painiketta tai videon toistopainiketta. Jos kayttdja ei
napsauta sosiaalisen median painikkeita tai videoiden toistopainikkeita, kolmannet osapuolet eivat
asenna laitteelle evasteita.

Jos haluat katsoa komission sivustolle upotettuja kolmannen osapuolen aineistoja, sinun on ensin
hyvaksyttava ndiden kolmansien osapuolten maarittamat kayttoehdot (mm. evastekaytanto), joihin
komissio ei voi vaikuttaa.


https://www.opera.com/case-studies/clean-browser-and-remove-trackers

YouTuben, Vimeon, Facebookin, LinkedInin, Twitterin ja Instagramin tietosuojaperiaatteet kannattaa
lukea huolellisesti ennen kyseisten palvelujen kayttoa. Niissa selitetdan, miten kukin yritys keraa ja
kasittelee henkilotietoja, mitka ovat tietojen kayttotarkoitukset ja kayttdjien oikeudet, ja miten
kayttajat voivat suojella yksityisyyttddn naita palveluja kdyttdessaan.

Kolmannen osapuolen tietoteknisen valineen kayttd ei tarkoita sitd, ettda se tai sen
tietosuojaperiaatteet olisivat Euroopan komission hyvaksymia. Komissio ei vastaa palvelukatkoksista,
jotka johtuvat siita, etta yksi tai useampi kolmannen osapuolen tietotekninen valine on tilapaisesti
poissa kaytosta.

8. Mitd oikeuksia sinulla on henkilGtietojesi suhteen?

Sinulla on ’rekisterdidyn’ oikeudet, joista sdddetdan asetuksen (EU) 2018/1725 Il luvussa (14—
25 artikla), muun muassa oikeus saada nahda omat henkiltietosi ja saada ne oikaistuiksi, jos niissa on
virheita tai puutteita. Sinulla on tietyin edellytyksin myds oikeus poistaa henkildtiedot, oikeus rajoittaa
ja vastustaa niiden kasittelya seka oikeus siirtdaa ne jarjestelmasta toiseen.

Sinulla on oikeus vastustaa henkil6tietojesi kdsittelyd, joka suoritetaan lainmukaisesti asetuksen (EU)
2018/1725 5 artiklan 1 kohdan a alakohdan nojalla, omaan tilanteeseesi liittyvista syista.

Olet antanut suostumubksesi siihen, etta rekisterinpitaja voi kasitella henkilotietojasi tassa yhteydessa.
Suostumuksen voi peruuttaa milloin tahansa ottamalla yhteyttd rekisterinpitdjana toimivaan
komission péasihteeriston A.1-yksikkoon (osoite: SG-ECI-INFO@ec.europa.eu). Suostumuksen
peruminen ei vaikuta sitd edeltdaneen tietojen kasittelyn lainmukaisuuteen.

Oikeuksiasi koskevissa asioissa voit ottaa yhteytta rekisterinpitdjaan tai riitatilanteessa komission
tietosuojavastaavaan. Tarpeen mukaan voit kdantya myos Euroopan tietosuojavaltuutetun puoleen.
Yhteystiedot ovat kohdassa 9.

lImoita oikeuksien kayttamista koskevassa pyynndssasi, mistad kasittelytoimista on kyse (eli mainitse
rekisteriviite, joka on annettu kohdassa 10).

9. Yhteystiedot

- Rekisterinpitaja

Jos haluat k3yttda asetuksen (EU) 2018/1725 mukaisia oikeuksiasi, jos sinulla on kysymyksis,
kommentteja tai ongelmia, tai jos haluat tehda valituksen henkilotietojesi kerdamisesta ja kaytosta,
ota yhteytta rekisterinpitdjaan (osoite: SG-ECI-INFO@ec.europa.eu).

- Euroopan komission tietosuojavastaava

Jos asia koskee henkilotietojen kasittelya asetuksen (EU) 2018/1725 mukaisesti, voit ottaa yhteytta
komission tietosuojavastaavaan (osoite: DATA-PROTECTION-OFFICER@ec.europa.eu).



http://www.youtube.com/intl/en_be/howyoutubeworks/our-commitments/protecting-user-data/
https://vimeo.com/privacy
http://www.facebook.com/policy.php
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- Euroopan tietosuojavaltuutettu (EDPS)

Jos katsot, ettd rekisterinpitdjan suorittama henkilGtietojesi kasittely on johtanut asetuksen (EU)
2018/1725 mukaisten  oikeuksiesi loukkaamiseen, voit tehdd kantelun  Euroopan
tietosuojavaltuutetulle: edps@edps.europa.eu.

10. Mista saat lisdtietoja tietosuojasta?

Komission tietosuojavastaava pitda julkista rekisteria kaikista Euroopan komission suorittamista
henkilotietojen  kasittelytoimista, jotka on dokumentoitu ja joista on tehty ilmoitus
tietosuojavastaavalle. Linkki rekisteriin: http://ec.europa.eu/dpo-register.

Tassa asiakirjassa kuvatut tietojenkasittelytoimet on kirjattu tietosuojavastaavan rekisteriin viitteella
DPR-EC-09286.
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